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सार 

 

साइबर अपराध एक ऐसा अपराध है जजस में कंप्यूटर और नेटवकक  शाममल है। ककसी भी कंप्यूटर का अपराधधक 
स्त्थान पर ममलना या कंप्यूटर से कोई अपराध करना कंप्यूटर अपराध कहलाता है। कंप्यूटर अपराध में नेटवकक  
शाममल नहीं होता है। ककसी कक ननजी जानकारी को प्राप्त करना और उसका गलत इस्त्तेमाल करना। ककसी की भी 
ननजी जानकारी कंप्यूटर से ननकाल लेना या चोरी कर लेना भी साइबर अपराध है। कंप्यूटर अपराध भी कई प्रकार 
से ककये जाते है जैसे कक जानकारी चोरी करना, जानकारी ममटाना, जानकारी में फेर बदल करना, ककसी कक जानकारी 
को ककसी और को देना या कंप्यूटर के भागो को चोरी करना या नष्ट करना। साइबर अपराध भी कई प्रकार के है 
जैसे कक स्त्पैम ईमेल, हैककंग, कफमशगं, वायरस को डालना, ककसी की जानकारी को ऑनलाइन प्राप्त करना या ककसी 
पर हर वक़्त नजर रखना। 
 

कंप्यूटर अपराध के प्रकार 

 

पररचय 

 

जानकारी चोरी करना- ककसी के भी कंप्यूटर से उसकी ननजी जानकारी ननकालना जेसे की  उपयोगकताक का नाम 
या पासवडक। 
 

जानकारी ममटाना- ककसी के कंप्यूटर से जानकारी ममटाना ताकी उसे नुकसान हो या कोई जरूरी जानकारी को 
ममटाना। 
 

फेर बदल करना- जानकारी मे कुछ हटाना या जोड़ना उस जानकारी को बदल देना। 
 

बाहरी नुकसान- भागो को नष्ट करना, उसे तोडना या भागो की चोरी करना भी कंप्यूटर अपराध में आता है। 
 

साइबर अपराध के प्रकार [1,2,3] 
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स्त्पैम ईमेल- अनेक प्रकार के ईमेल आते है जजसमें ऐसे ईमेल भी होते है जो मसफक  कंप्यूटर को नुकसान पहंुचाते 
है। उन ईमेल से सारे कंप्यूटर में खराबी आ जाती हैं। हैककंग- ककसी की भी ननजी जानकारी को हैक करना जैसे 
की उपयोगकताक नाम या पासवडक और कफर उसम ेफेर बदल करना। 
 

साइबरकफमशगं- ककसी के पास स्त्पैम ईमेल भेजना ताकी वो अपनी ननजी जानकारी दे और उस जानकारी से उसका 
नुकसान हो सके। यह इमेल आफार्पकत होते है। 
 

वायरस फैलाना -साइबर अपराधी कुछ ऐसे सॉफ्टवेयर आपके कम्पप्युटर पर भेजते हैं जजसमें वायरस नछपे हो सकते 
हैं, इनमें वायरस, वगक, टाजकन हॉसक, लॉजजक हॉसक आदद वायरस शाममल हैं, यह आपके कंप्यूटर को काफी हानन पहंुचा 
सकते हैं। 
 

सॉफ्टवेयर पाइरेसी - सॉफ्टवेयर की नकल तैयार कर सस्त्ते दामों में बेचना भी साइबर क्राइम के अन्तगकत आता 
है, इससे साफ्टवेयर कम्पपननयों को भारी नुकसान उठाना पड़ता है साथ ही साथ आपके कीमती उपकरण भी ठीक 
से काम नहीं करते हैं। 
 

फजी बैंक कॉल- आपको जाली ईमेल, मैसेज या फोन कॉल प्राप्त हो जो आपकी बैंक जैसा लगे जजसमें आपसे पूछा 
जाये कक आपके एटीएम नंबर और पासवडक की आवश्यकता है और यदद आपके द्वारा यह जानकारी नहीं दी गयी 
तो आपको खाता बन्द कर ददया जायेगा या इस मलकं पर सूचना दें। याद रखें ककसी भी बैंक द्वारा ऐसी जानकारी 
कभी भी इस तरह से नहीं मााँगी जाती है और भूलकर भी अपनी ककसी भी इस प्रकार की जानकारी को इन्टरनेट 
या फोनकॉल या मैसेज के माध्यम से नहीं बताये। 
 

सोशल नेटवककिं ग साइटों पर अफवाह फैलाना बहुत से लोग सोशल नेटवककिं ग साइटों पर सामाजजक, वैचाररक, धाममकक 
और राजनैनतक अफवाह फैलाने का काम करते हैं, लेककन यूजसक उनके इरादें समझ नहीं पाते हैं और जाने-अनजाने 
में ऐसे मलकं्स को शेयर करते रहते हैं, लेककन यह भी साइबर अपराध और साइबर-आतंकवाद की शे्रणी में आता है। 
 

साइबर बुमलगं - फेसबुक जसैी सोशल नेटवककिं ग पर अशोभनीय कमेंट करना, इंटरनेट पर धमककयों देना ककसी का 
इस स्त्तर तक मजाक बनाना कक तंग हो जाये, इंटरनेट पर दसूरों के सामने शममिंदा करना, इसे साइबर बुमलगं कहते 
हैं। अक्सर बच्चे इसका मशकार हाते हैं। इससे इनके सेहत पर भी असर पडता है [4,5,6] 

 

र्वश्लेषण 

 

जब भी अपराध होता है, अपराधी ककतना भी होमशयार क्यों न हो कफर भी कोई न कोई सबूत छोड देता है। 
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कंप्यूटर पर आने वाले स्त्पैम ईमेल में कोई न कोई वतकनी में गलती ममल जाएगी। मूल ईमेल में ऐसी गलती कभी 
नहीं ममलेगी। सूचना तकनीक कानून, 2000 के अंतगकत साइबरस्त्पेस में क्षरेाधधकार संबंधी प्रावधान 

 

मानव समाज के र्वकास के नज़ररए से सूचना और संचार तकनीकों की खोज को बीसवीं शताब्दी का सबसे 
महत्वपूणक अर्वष्कार माना जा सकता है। सामाजजक र्वकास के र्वमभन्न क्षेरों, खासकर न्यानयक प्रकक्रया में इसके 
इस्त्तेमाल की महत्ता को कम करके नहीं आंका जा सकता, क्योंकक इसकी तेज गनत छोटी-मोठी ददक्कतों से छुटकारा, 
मानवीय गलनतयों की कमी, कम खचीला होना जैसे गुणों के चलते यह न्यानयक प्रकक्रया को र्वश्वसनीय बनाने में 
अहम भूममका ननभा सकती है। इतना ही नहीं, ऐसे मामलों के ननष्पादन में, जहां सभी संबद्ध पक्षों की शारीररक 
उपजस्त्थनत अननवायक न हो, यह सवकचेष्ट र्वकल्प मसद्ध हो सकता है। सूचना तकनीक कानून के अंतगकत उजल्लखखत 
आरोपों की सूची ननग्रवत है। 
 

कंप्यूटर संसाधनों से छेड़छाड़ की कोमशश-धारा 65 

 

कंप्यूटर में संग्रदहत डाटा के साथ छेड़छाड़ कर उसे हैक करने की कोमशश-धारा 66 

 

संवाद सेवाओं के माध्यम से प्रनतबंधधत सूचनाएं भेजने के मलए दंड का प्रावधान-धारा 66 ए 

 

कंप्यूटर या अन्य ककसी इलेक्रॉननक गैजेट से चोरी की गई सूचनाओं को ग़लत तरीके से हामसल करने के मलए दंड 
का प्रावधान-धारा 66 वी 
 

ककसी की पहचान चोरी करने के मलए दंड का प्रावधान-धारा 66 सी 
 

अपनी पहचान छुपाकर कंप्यूटर की मदद से ककसी के व्यजक्तगत डाटा तक पहंुच बनाने के मलए दंट का 
 

प्रावधान- धारा 66 डी 
 

ककसी की ननजता भंग करने के मलए दंड का प्रावधान-धारा 66 द 

 

साइबर आतंकवाद के मलए दंड का प्रावधान-धारा 66 एफ 

 

आपर्त्तजनक सूचनाओं के प्रकाशन से जुडे़ प्रावधान-धारा 67 

 

इलेक्रॉननक माध्यमों से सेक्स एवं अश्लील सूचनाओं को प्रकामशत या प्रसाररत करने के मलए दंड का प्रावधान-धारा 
67 ए 
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इलेक्रॉननक माध्यमों स ेऐसी आपर्त्तजनक सामग्री का प्रकाशन या प्रसारण, जजसमें बच्चों को अधीत अवस्त्था में 
ददखाया गया हो-धारा 67 वी [7,8,9] 

 

मध्यस्त्थों द्वारा सूचनाओं को बाधधत करने या रोकने के मलए दंड का प्रावधान-धारा 67 ती 
 

सुरक्षक्षत कंप्यूटर तक अनाधधकार पहंुच बनाने से संबंधधत प्रावधान-धारा 70 

 

डाटा या आंकड़ों को ग़लत तरीके से पेश करना-धारा आपसी र्वश्वास और ननजता को भंग करने से सबंंधधत 
प्रावधान-धारा 72 ए 

 

कॉन्रैक्ट की शतों का उल्लंघन कर सूचनाओं को सावकजननक करने से संबंधधत प्रावधान-धारा 72 ए 

 

फजी डडजजटल हस्त्ताक्षर का प्रकाशन-धारा 73 

 

सूचना तकनीक कानून की धारा 78 में इंस्त्पेक्टर स्त्तर के पुमलस अधधकारी को इन मामलों में जांच का अधधकार 
हामसल है। 
 

भारतीय दण्ड संदहता (आईपीसी) में साइबर अपराधों से संबंधधत प्रावधान 

 

ईमेल के माध्यम से धमकी भरे संदेश भेजना-आईपीसी की धारा 503 

 

ईमेल के माध्यम से ऐसे सदेंश भेजना, जजससे मानहानन होती हो-आईपीसी की धारा 499 

 

फजी इलेक्रॉननक ररकॉर्डकस का इस्त्तेमाल आईपीसी की धारा 165 

 

फजी वेवसाइट्स या साइबर फ्रॉड आईपीसी की धारा 420 

 

चोरी-छुपे ककसी के ईमेल पर नज़र रखना-आईपीसी की धारा 465 

 

वेव जैककंग-आईपीसी की धारा 385 

 

ईमेल का गलत इस्त्तेमाल-आईपीसी की धारा 500 

 

दवाओं को ऑनलाइन बेचना-एनडीपीएस एक्ट 

 

हधथयारों की ऑनलाइन खरीद - बबक्री-आम्पसक एक्ट 
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66-एफ : साइबर आतकंवाद के मलए दंड का प्रावधान 

 

साइबर आतंकवाद के मामलों में दंड र्वधान के मलए सूचना तकनीक कानून, 2000 में धारा 66-एफ को जगह दी 
गई है। 
 

(१) यदद कोई- 
 

(अ) भारत की एकता, अखंडता, सुरक्षा या संप्रभुता को भंग करने या इसके ननवामसयों को आतंककत करने के मलए- 
 

(क). ककसी अधधकृत व्यजक्त को कंप्यूटर के इस्त्तेमाल से रोकता है या रोकने का कारण बनता है। 
 

(ख) बबना अधधकार के या अपने अधधकार का अनतक्रमण कर जबरन ककसी कंप्यूटर के इस्त्तेमाल की कोमशश करता 
है। [10,11,12] 

(ग) कंप्यूटर में वायरस जसैी कोई ऐसी चीज डालता है या डालने की कोमशश करता है. जजससे लोगो की जान को 
खतरा पैरोने की आशंका हो या संपनत के नकसान का खतरा हो जीवन के मलए आवश्यक सेवाओं में जानबूझकर 
खाने की कोमशश करता हो या धारा 20 के तहत संवेदन जानकाररयों पर बुरा असर पड़ने की आशंका हो या- 
 

(भा) अनाधधकार या अधधकारों का अनतक्रमण करते हुए जानबूझकर ककसी सूरक्षा कंप्यूटर हैक करने में कामयाब 
होता है. जो देश की सुरक्षा या अन्य देओं के साथ उसके संबंधों के संवेदनशीलता को भी सेना इरादे के साथ ममल 
करता है भारत की सुरक्षा, एकता, अखंडता एवं संप्रभुता, अन्य देशों के साथ इसके संबंध, सावकजननक जीवन या 
नैनतकता पर बुरा असर पड़ता हो या ऐसा होने की आशंका हो, देश की अदालतों की अवमानना अथवा मानहानन 
होती हो या ऐसा होने की आशंका हो, ककसी अपराध को बढावा ममलता हो या इसकी आशंका हो, ककसी र्वदेशी राष्र 
अथवा व्यजक्तयों के समूह अथवा ककसी अन्य को ऐसी सूचना में फायदा पहंुचता हो, तो उसे साइबर आतंकवाद का 
आरोपी माना जा सकता है। 
 

(२) यदद कोई व्यजक्त साइबर आतंकवाद फैलाता है या ऐसा करने की ककसी साजजश में शाममल होता है तो उस े
आजीवन कारावास की सजा सुनाई जा सकती है। 
 

2005 में प्रकामशत एडवांस्त्ड लॉ लेजक्सकॉन के तीसरे ससं्त्करण में साइबरस्त्पेस शब्द को भी इसी तजक पर पररभार्षत 
ककया गया है। इसमें इलेक्रॉननक माध्यमों में फ्लोदटगं शब्द पर खासा जोर ददया गया है, क्योंकक दनुनया के ककसी 
भी दहस्त्से से इस तक पहंुच बनाई जा सकती है। लेखक ने आगे इसमें माइवर येफ्ट (साइबर चोरी) शब्द को 
ऑनलाइन कंप्यूटर सेवाओं के इस्त्तेमाल के पररपे्रक्ष्य में पररभार्षत हुवा है। इस शब्दकोश में साइबर कानून की इस 
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तरह व्याख्या की है, कानून का वह क्षेर, जो कंप्यूटर और इंटरनेट से संबंधधत है और उसके दायरे में इंटेलेक्चुअल 
प्रॉपटी राइट्स, अमभव्यजक्त की स्त्वतंरता और सूचनाओं तक ननवाकध पहंुच आदद आते हैं। 
 

सूचना तकनीक कानून में कुछ और चीजों को पररभार्षत ककया गया है, जो इस प्रकार हैं, कंप्यूटर से तात्पयक ककसी 
भी ऐसे इलेक्रॉननक, मैगे्रदटक, ऑजप्टकल या तेज़ गनत से डाटा का आदान-प्रदान करने वाले ककसी भी ऐसे यंर स े
है, जो र्वमभन्न तकनीकों की मदद से गखणतीय, ताककक क या संग्रहणीय कायक करने में सक्षम है। इसमें ककसी कंप्यूटर 
तंर से जुड़ा या संबंधधत हर प्रोग्राम और सॉफ्टवेयर शाममल है। 
 

सूचना तकनीक कानून, 2000 की धारा 1 (2) के अनुसार, उजल्लखखत अपवादों को छोड़कर इस कानून के प्रावधान पूरे 
देश में प्रभावी हैं। साथ ही उपरोक्त उजल्लखखत प्रावधानों के अतंगकत देश की सीमा से बाहर ककए गए ककसी अपराध 
की हालत में भी उक्त प्रावधान प्रभावी होंगे। [13,14,15] 

 

र्वचार-र्वमशक 
आज, दनुनया पहले से कहीं ज्यादा डडजजटल रूप से जुटी हुई है। अपराधी इस ऑनलाइन पररवतकन का फायदा उठाकर 
ऑनलाइन मसस्त्टम, नेटवकक  और बुननयादी ढांचे की कमजोररयों को ननशाना बनाते हैं। दनुनया भर में सरकारों, 
व्यवसायों और व्यजक्तयों पर इसका बहुत बड़ा आधथकक और सामाजजक प्रभाव पड़ता है। 
 

कफमशगं, रैनसमवेदर और डेटा उल्लंघन वतकमान साइबर खतरों के कुछ उदाहरण हैं, जबकक साइबर अपराध के नए 
प्रकार हर समय सामने आ रहे हैं। साइबर अपराधी तेजी से चुस्त्त और संगदठत होते जा रहे हैं- नई तकनीकों का 
फायदा उठाते हुए, अपने हमलों को नए तरीके से अंजाम देते हुए और नए तरीकों से सहयोग करते हुए। 
 

साइबर अपराध ककसी राष्रीय सीमा को नहीं जानते। अपराधी, पीडड़त और तकनीकी ढांचा कई अधधकार क्षरेों में 
फैले हुए हैं, जजससे जांच और अमभयोजन में कई चुनौनतयां आती हैं। 
 

इसमलए सावकजननक और ननजी भागीदारों के बीच घननष्ठ सहयोग आवश्यक है। अपनी वैजश्वक पहंुच के साथ 
इंटरपोल, क्रॉस-सेक्टर साझेदारी बनाने और अंतराकष्रीय कानून प्रवतकन सहयोग को सक्षम करने में महत्वपूणक भूममका 
ननभाता है। 
 

इंटरपोल में, हम कानून प्रवतकन कायों का समन्वय करते हैं, और साइबर खतरों को कम करने के मलए सुरक्षक्षत डेटा 
साझाकरण प्लटेफॉमक, र्वश्लेषण और प्रमशक्षण प्रदान करते हैं। साइबर अपराधों को रोकने, पता लगाने, जांच करने 
और बाधधत करने के मलए हमारे सदस्त्य देशों की क्षमता बढाकर, हम एक सुरक्षक्षत दनुनया के मलए समुदायों की 
रक्षा करने में मदद कर सकते हैं। [16,17,18] 

 

पररणाम 
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हम जजतनी तेज़ी से डडजजटल दनुनया की ओर बढ रहे हैं, ठीक उतनी ही तेज़ी से साइबर अपराध की संख्या में भी 
वदृ्धध हो रही है। जजस गनत से तकनीक ने उननत की है, उसी गनत से मनुष्य की इंटरनेट पर ननभकरता भी बड़ी है। 
एक ही जगह पर बैठकर इंटरनेट के ज़ररये मनुष्य की पहुाँच, र्वश्व के हर कोने तक आसान हुई है। आज के समय 
में हर वो चीज़ जजसके र्वषय में इंसान सोच सकता है, उस तक उसकी पहुाँच इंटरनेट के माध्यम से हो सकती है, 

जैसे कक सोशल नेटवककिं ग, ऑनलाइन शॉर्पगं, डेटा स्त्टोर करना, गेममगं, ऑनलाइन स्त्टडी, ऑनलाइन जॉब इत्यादद। 
आज के समय में इंटरनेट का उपयोग लगभग हर क्षेर में ककया जाता है। इंटरनेट के र्वकास और इसके संबंधधत 
लाभों के साथ साइबर अपराधों की अवधारणा भी र्वकमसत हुई है। वतकमान में भारत की बड़ी आबादी सोशल 
नेटवककिं ग साइट्स का उपयोग करती है। भारत में सोशल नेटवककिं ग साइट्स के उपयोग के प्रनत लोगों में जानकारी 
का अभाव है। इसके साथ ही अधधकतर मो साइट के सवकर र्वदेश में हैं जजससे भारत में साइबर अपराध घदटत होने 
की जस्त्थनत में इनकी जड़ तक पहुाँच पाना कदठन होता है। 
 

हमले में साइबर अपराध उसके प्रकार के उपाय और सरकार के द्वारा ककये प्रावधान पर र्वमशक ककया जाएगा। 
इसके साथ ही साइबर अपराध में सोशल नेटवककिं ग में इसकी भूममका भी मूल्यांकन ककया जाएगा। 
 

साइबर अपराध क्या है? 

 

साइबर अपराध र्वमभन्न रूपों में ककये जाते हैं। कुछ साल पहले, इंटरनेट के माध्यम से होने वाले अपराधों के बारे 
में जागरुकता का अभाव था। साइवर अपराधों के मामलों में भारत भी उन देशों के पीछे नहीं है, जहााँ साइबर 
अपराधों की घटनाओं की दर भी ददन-प्रनतददन बढती जा रही है। साइबर अपराध के मामलों में एक साइबर अपराधी, 
ककसी उपकरण का उपयोग, उपयोगकताक की व्यजक्तगत जानकारी, गोपनीय व्यावसानयक जानकारी, सरकारी जानकारी 
या ककसी डडवाइस को अक्षम करने के ननये कर सकता है। उपरोक्त सूचनाओं को ऑनलाइन वेचना या खरीदना भी 
एक साइबर अपराध है। 
 

इसमें कोई संशय नहीं है कक यह एक आपराधधक गनतर्वधध है, जजसे कंप्यूटर और इंटरनेट के उपयोग द्वारा अंजाम 
ददया जाता है। साइबर अपराध, जजसे 'इलेक्रॉननक अपराध' के रूप में भी जाना जाता है एक ऐसा अपराध है जजसमें 
ककसी भी अपराध को करने के मलये कंप्यूटर, नेटवकक  डडवाइस या नेटसक का उपयोग, एक वस्त्तु या उपकरण के रूप 
में ककया जाता है। जहााँ इनके (कंप्यूटर, नेटवकक  डडवाइस वा नेटवकक ) ज़ररये ऐसे अपराधों को अंजाम ददया जाता है 
वहीं इन्हें लक्ष्य बनाते हुए इनके बबरुद्ध उपयोग भी ककया जाता है। 
 

ऐसे अपराध में साइबर जबरन वसूली, पहचान की चोरी, के्रडडट काडक धोखाधड़ी, कंप्यूटर से व्यनतरत डेटा हैक करना, 
कफमशगं, अवधै डाउनलोडडगं, साइबर स्त्टॉककंग, वायरस प्रसार, सदहत कई प्रकार की गनतर्वधधयााँ शाममल हैं। गौरतलब 
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है कक सॉफ्टवेयर चोरी भी साइबर अपराध का ही एक रूप है, जजसमें यह जरूरी नहीं है कक साइबर अपराधी, 
ऑनलाइन पोटकल के माध्यम से ही अपराध करे। 
 

साइबर अपराध का वगीकरण 

 

साइबर र्वशेषज्ञों के अनुसार, अपराध की शे्रणी को दो वगों में र्वभाजजत ककया जा सकता है- 
 

वे अपराध जजनमें कंप्यूटर पर हमला ककया जाता है। इस तरह के अपराधों के उदाहरण हैककंग, वावरल हमले आदद 
हैं। [19] 

वे अपराध जजनमे कंप्यूटर को एक हधथयार/उपकरण/ के रूप में उपयोग ककया जाता है। इस प्रकार के अपराधों में 
साइबर आतंकवाद, आईपीआर उल्लंघन, के्रडडट काडक धोखाधड़ी, पोनोग्राफी आदद। 
 

साइबर अपराध की शे्रखणयों 
 

साइबर अपराध के अंतगकत 3 प्रमुख शे्रखणयों आती हैं जजसमें व्यजक्तः र्वशेष, सपंर्त्त और सरकार के 

 

र्वरुद्ध अपराध शाममल हैं। 
 

व्यजक्त र्वशेष के र्वरुद्ध साइबर अपराध ऐसे अपराध, यद्यर्प ऑनलाइन होते हैं, परंतु वे वास्त्तर्वक लोगों के जीवन 
को प्रभार्वत करते हैं। इनमें से कुछ अपराधों में साइबर उत्पीड़न और साइवर स्त्टॉककंग, चाइल्ड पोनोग्राफी का 
र्वतरण, र्वमभन्न प्रकार के स्त्पूकफकम, केडडट काडक धोखाधड़ी, मानव तस्त्करी, पहचान की चोरी और ऑनलाइन बदनाम 
ककया जाना शाममल हैं। साइबर अपराध की इस शे्रणी में ककसी व्यजक्त या समूह के खखलाफ दभुाकवनापूणक या अवैध 
जानकारी को ऑनलाइन लीक कर ददया जाता है। 
 

संपर्त्त र्वशेष के र्वरुद्ध साइबर अपराध- कुछ ऑनलाइन अपराध संपर्त्त के खखलाफ होते हैं, जैसे कक कंप्यूटर या 
सवकर के खखलाफ या उसे ज़ररया बनाकर ककये जाते हैं। इन अपराधों में हैककंग, वायरस रांसममशन, साइबर और 
टाइपो स्त्क्वादटगं, कॉपीराइट उल्लंघन, आईपीआर उल्लघंन आदद शाममल हैं। उदाहरण- कोई आपको एक वबे-मलकं 
भेजे, जजस पर जक्लक करने के पश्चात एक वेब पेज खुले जहााँ आपसे आपके बैंक खाते/गोपनीय दस्त्तावेज़ संबंधधत 
सारी जानकारी मागंी जाए और ऐसा कहा जाए कक यह जानकारी ररज़वक बैंक ऑफ इंडडया या सरकार की ओर से 
मांगी जा रही है, आप वहााँ सारी जानकारी दे दें और कफर उस जानकारी के इस्त्तमेाल से आपके दस्त्तावेज़ एवं बैंक 
खाते के साथ छेड़छाड़ की जाए, तो यह संपर्त्त के र्वरूद्ध साइबर हमला कहा जायेगा। 
 

सरकार र्वशेष के र्वरुद्ध साइबर अपराधः यह सबसे गंभीर साइबर अपराध माना जाता है। सरकार के बबलाफ ककये 
गए ऐसे अपराध की साइबर आतंकवाद के रूप में भी जाना जाता है। सरकारी साइबर अपराध में सरकारी वबेसाइट 
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या सैन्य बेवसाइट को हैक ककया जाना शाममल हैं। ग़ौरतलब है कक जब सरकार के खखलाफ एक साइबर अपराध 
ककया जाता है, तो इसे उस राष्र की संप्रभुता पर हमला और युद्ध की कारकवाई माना जाता है। ये अपराधी आमतौर 
पर आतंकवादी या अन्य शरु देशों की सरकारें होती हैं। इस प्रकार के साइबर अपराधों पर ननयंरण के मलये प्रत्येक 
देश की सरकार द्वारा कठोर साइबर कानून बनाए गए हैं। 
 

सोशल मीडडया की भूममका 
 

बडे़ पैमाने पर सोशल नेटवककिं ग साइट्स का उपयोग करने वाली जनसंख्या साइबर अपराध के खतरों से अनजान 
है। र्वमभर सोशल नेटवककिं ग साइट्स के सवकर अन्य देशों में कें दित हैं, जजससे यह डर रहता है कक कहीं ये देश लोगों 
की व्यजक्तगत जानकारी का दरुुपयोग न करें। र्वमभर सोशल नेटवककिं ग साइट्स पर लोग अपनी व्यजक्तगत 
जानकाररयों सा करते हैं जजससे प इन नेटवककिं ग एकाउंट को आसानी से बैंक कर लेते हैं और कफर प्राप्त सूचना 
का दरुुपयोग 

 

लोगों को सोशल नेटवककिं ग साइट्स पर हैकसक ऑनलाइन ठगी का मशकार बनाते हैं। 
 

सरा एजेंमसयों द्वारा यह भी पता लगाया गया है कक ऑनलाइन मुिा स्त्थानांतररत करने वाले र्वज  एप के माध्यम 
से आतंकवाददयों और देशर्वरोधी तत्वों को फंडडगं की जाती है। 
 

साइबर अपराधी र्वमभन्न ऑनलाइन के माध्यम से बज्ञों को अपराध करने के मलये प्रोत्सादहत करते हैं। 
 

साइबर अपराधों से ननपटन ेकी ददशा में सरकार के प्रयास 

 

भारत में सूचना प्रौद्योधगकी अधधननयम, 2000' पाररत ककया गया जजसके प्रावधानों के साथ-साथ भारतीय दंड संदहता 
के प्रावधान सजम्पममलत रूप से साइबर अपराधों से ननपटने के मलये पयाकप्त है। 
 

सूचना प्रौद्योधगकी अधधननयम 2000 की धाराएाँ 45, 43ए, 66, 66बी, 66ती, 66डी, 66ई, 66एफ 67, 67ए, 67वी, 70, 72, 

72ए और 74 हैककंग और साइबर अपराधों से संबंधधत हैं। 
 

सरकार द्वारा राष्रीय साइबर सुरक्षा नीनत, 2013' जारी की गई जजसके तहत सरकार ने अनत-संवेदनशील सूचनाओं 
के संरक्षण के मलये 'राष्रीय अनतसंवेदनशील सूचना अवसंरचना संरक्षण कें ि (National Critical Information 

Infrastructure protection centre-NCIIPC) का गठन ककया। 
 

इसके अंतगकत 2 वषक से लेकर उम्रकैद तथा दंड अथवा जुमाकने का भी प्रावधान है। 
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र्वमभन्न स्त्तरों पर सूचना सुरक्षा के क्षेर में मानव संसाधन र्वकमसत करने के उद्देश्य से सरकार ने 'सूचना सुरक्षा 
मशक्षा और जागरूकता' (Information Security Education and Awareness: ISEA) पररयोजना प्रारंभ की है। 
 

सरकार द्वारा 'कंप्यूटर इमरजेंसी ररस्त्पॉन्स टीम (CERT-In)' की स्त्थापना की गई जो कंप्यूटर सुरक्षा के मलये राष्रीय 
स्त्तर की मॉडल एजेंसी है। 
 

देश में साइबर अपराधों स ेसमजन्वत और प्रभावी तरीके से ननपटने के मलए 'साइबर स्त्वच्छता कें ि' भी स्त्थार्पत 
ककया गया है। यह इलेक्रॉननक्स एवं सूचना प्रौद्योधगकी मंरालय (Ministry of Electronics and Information 

Technology-Meit Y) के तहत भारत सरकार की डडजजटल इंडडया मुदहम का एक दहस्त्सा है। 
 

भारत सूचना साझा करने और साइबर सुरक्षा के संदभक में सवोत्तम कायक प्रणाली अपनाने के मलये अमेररका, बिटेन 
और चीन जैसे देशों के साथ समन्वय कर रहा है। [18,19,20] 

अंतर-एजेंसी समन्वय के मलये 'भारतीय साइबर अपराध समन्वय कें ि (Indian Cyber Crime Co-ordination Centre-

14C) की स्त्थापना की गई है। 
 

भारतीय साइवर अपराध समन्वय कें ि 

 

जनवरी 2020 में गहृ मंरालय द्वारा साइवर क्राइम में ननपटने के मलये 'भारतीय साइबर अपराध समन्वय कें ि' 

(Indian Cyber Crime Coordination Centre-14C) का उद्घाटन ककया गया है। 
 

इस योजना को संपूणक भारत में लागू ककया गया है। साहवर काइम से बेहतर तरीके से ननपटने के मलये तथा 14C 

को समजन्वत और प्रभावी तरीके से लागू करने हेतु इस योजना के ननम्पनमलखखत सात प्रमुख घटक है- 
 

नेशनल साइवरक्राइम िेट एनामलदटक्स यूननट (National Cybercrime Threat Analytics Unit) 

 

नेशनल साइबर क्राइम ररपोदटिंग पोटकल (National Cyber Crime Reporting Portal) 

 

संयुक्त साइबर अपराध जााँच दल के मलये मंर (Platform for Joint Cyber Crime Investigation Team) 

 

राष्रीय साइबर अपराध फोरेंमसक प्रयोगशाला पाररजस्त्थनतकी तंर (National Cyber Crime Forensic Laboratory 

Ecosystem) 

 

राष्रीय साइबर क्राइम प्रमशक्षण कें ि (National Cyber Crime Training Centre) 

 

साइबर काइम इकोमसस्त्टम मैनेजमेंट यूननट (Cyber Crime Ecosystem Management Unit) 
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राष्रीय साइबर अनुसंधान और नवाचार कें ि (National Cyber Research and Innovation Centre) 

 

बुडापेस्त्ट कन्वेंशन क्या है? 

 

साइबर अपराध के संबंध में बुडापेस्त्ट कन्वेंशन (Budapest Convention on cyber crime) पर हस्त्ताक्षर करने के मलये 
गहृ मंरालय द्वारा साइबर अपराध और डेटा सुरक्षा को बढावा देने के मलये अंतराकष्रीय सहयोग की आवश्यकता पर 
बल ददया जा रहा है। 
 

बुडापेस्त्ट कन्वेंशन साइबर क्राइम पर एक कन्वेंशन है, जजसे साइबर अपराध पर बुडापेस्त्ट कन्वेशन के 

 

नाम से जाना जाता है। 
 

यह अपनी तरह की पहली ऐसी अंतराकष्रीय संधध है जजसके अंतगकत राष्रीय कानूनों को सुव्यवजस्त्थत करके, जााँच-
पड़ताल की तकनीकों में सुधार करके तथा इस संबंध में र्वश्व के अन्य देशों के बीच सहयोग को बहाने हेतु इंटरनेट 
और कंप्यूटर अपराधों पर रोक लगाने संबंधी मांग की गई है।  

 

कानडेटा तक पहंुच की अनमनत देता है और इस प्रकार यह राष्रीयता उत्वंचन करता है, इसमलये भारत ने अभी 
तक इस पर हस्त्ताक्षर नहीं ककये हैं। 
 

ननष्कषक 
 

गए हैं। साइबर सुरक्षा उपलब्ध कराने के मलये सरकार की ओर से कई कदम उठाए गए हैं। ले भारत इंटरनेट का 
तीसरा सबसे बडा उपयोगकताक है और हाल के वषों में साइबर अपराध । अथकव्यवस्त्था को अपनाने की ददशा में 
बढने के कारण भारत में साइबर सुरक्षा सुननजश्चत करना आवश्यक है। डडजजटल भारत कायकक्रम की सफलता काफी 
हद तक साइबर सुरक्षा पर ननभकर करेगी अतः भारत की इस क्षरे में तीव्र गनत से कायक करना होगा। वहीं दसूरी 
ओर सोशल मीडडया ने अमभव्यजक्त की स्त्वतंरता के अधधकार को नया आयाम ददया है, आज प्रत्येक व्यजक्त बबना 
ककसी हर के सोशल मीडडया के माध्यम से अपने र्वचार रख सकता है और उसे हज़ारों लोगों तक पहुाँचा सकता। 
परंतु सोशल मीडडया का सावधानीपूवकक उपयोग ही हमें ऑनलाइन ठगी तथा साइबर अपराध के गंभीर खतरों से 
बचा सकता है। [20] 
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